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1. Uvod

Zakon o ochrane osobnych Udajov vychadza zo vieobecného nariadenia EU na ochranu osobnych
udajov (skratka GDPR). Tyka sa vietkych, ktori vlastnia alebo spractvaji osobné Udaje. Definuje prava
ob&anov EU, ktorych sa udaje tykaju. Zarovef prevadzkovatefom a sprostredkovatefom tychto udajov
stanovuje ich povinnosti.

Spracovanim osobnych Udajov sa rozumeju operacie alebo stbor operdcii s osobnymi ddajmi. Mézu byt
vykonavané rune alebo pomocou automatizovanych postupov. Na spracovani osobnych Gdajov sa mozu
podiefat dva subjekty: prevédzkovatel a sprostredkovatel. Prevadzkovatel je ten, kto Udaje ziskava,
vyuZiva a sam alebo spolu s dal3imi osobami uréuje dcel s spdsob spracovania. Sprostredkovatefom jeten,
kto idaje v mene prevadzkovatela spractva, napr. Gétovnd spolo¢nost.

Délezité je, Ze prevddzkovatel aj sprostredkovatel st povinni zrealizovat také technické a organizacné
opatrenia, aby zabezpecili urover zabezpeéenia zodpovedajicu moZnému riziku.

2. Ciel a rozsah smernice

Spoloénost vyddva tlto smernicu s cielom:

e zabezpecenia primeranej ochrany osobnych udajov

* zamedzenia ziskavania osobnych Gdajov fyzickych oséb nad rozsah potrieb Gcelu ich spractvania

e zabezpelenia zavdznych pravidiel ich spracivania azabezpeéenia ochrany pred zneuZitim
osobnych Gdajov po skonceni Uéelu, na ktory boli ziskavané.

Tato smernica upravuje zékladné pravidla pre zabezpeenie bezpeénej a spolahlivej prevadzky
automatizovanych a neautomatizovanych prostriedkov spracdvania osobnych Gdajov v informaénych
systémoch prevadzkovatela.

Smernica je zavazna pre vietkych zamestnancov prevadzkovatela v rozsahu zodpovednosti vyplyvajtcej
zich pracovného zaradenia alebo poverenia, pracovnej zmluvy, pracovnej napine ako aj pre vietkych
externych spolupracovnikov vykonavajlcich éinnost na zéklade inych pravnych skutoénosti a zmlGv.



3. Zakladné pojmy

3.1.  Coje osobny udaj?

Osobnymi ddajmi st Gdaje tykajlce sa identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej
osoby, ktoru moZno identifikovat priamo alebo nepriamo, najmi na zaklade vieobecne pouzitefného
identifikdtora, iného identifikdtora ako je napriklad meno, priezvisko, identifika¢né Cislo, lokalizaéné tdaje,
alebo online identifikator, alebo na zdklade jednej alebo viacerych charakteristik alebo znakov, ktoré tvoria
jej fyzicka identitu, fyziologicku identitu, genetickli identitu, psychicku identitu, mentalnu identitu,
ekonomicku identitu, kultirnu identitu alebo socidlnu identitu.

3.2. (o je spractivanie osobnych tdajov?

Spracivanim osobnych Gdajov je spracovatelskd operacia alebo stbor spracovatelskych operécii s
osobnymi Gdajmi alebo sibormi osobnych Gdajov, najma ziskavanie, zaznamendvanie, usporaduvanie,
Strukturovanie, uchovavanie, zmena, vyhladavanie, prehliadanie, vyuZivanie, poskytovanie prenosom,
Sirenim alebo inym spdsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu
na to, ¢i sa vykondva automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

3.3.  Ugkel spractivania osobnych udajov

Ugel spractvania osobnych udajov je vopred jednoznatne vymedzeny alebo ustanoveny zdmer
spractvania osobnych Gdajov, ktory sa viaze na uréitd &innost.

3.4. Informaény systém

Informacny systém je akykolvek usporiadany stbor osobnych udajov, ktoré su pristupné podra uréenych
kritérii.

3.5. Prevadzkovatel
Prevadzkovatef je ten, kto Udaje ziskava a vyuZiva. Uréuje Géel a spdsob spracovania.

3.6. Sprostredkovatel

Sprostredkovatelom je ten, kto Gdaje v mene prevédzkovatela spractiva, napr. G&tovna spolocnost.

3.7. Dotknuta osoba

Dotknutou osobou je kazda fyzicka osoba, ktorej osobné udaje sa spractivajd.

3.8. Opravnena osoba

Podfa predchéddzajiceho zakona O ochrane osobnych tGdajov z r. 2013 budeme nadalej pouzivat pojem
»Opravnena osoba“. Je to zamestnanec prevadzkovatela, ktory prichadza do styku s osobnymi udajmi.



3.9. Prijemca

Prijemcom je kaZdy, komu sa osobné (daje poskytnu bez ohladu na to, & je tretou stranou. Za prijemcu sa
nepovaiuje organ verejnej moci, ktory spractiva osobné tdaje na zaklade osobitného predpisu.

3.10. Tretia strana

Tretou stranou je kaZdy, kto nie je dotknutou osobou, prevadzkovatelfom, sprostredkovatefom alebo inou

fyzickou osobou, ktora na zédklade poverenia prevédzkovatela alebo sprostredkovatela spractiva osobné
udaje.

3.11.  Sudhlas dotknutej osoby
Suhlasom dotknutej osoby je akykolvek vainy a slobodne dany, konkrétny, informovany a jednoznaény

prejav vole dotknutej osoby vo forme vyhlasenia alebo jednoznaéného potvrdzujuceho Gkonu, ktorym
dotknuta osoba vyjadruje sthlas so spractivanim svojich osobnych ddajov.

4. Informacné systémy

Spolocnost je prevddzkovatefom viacerych informaénych systémov, ich zoznam aj podrobné informacie
o nich tvoria prilohu €. 1 tohto dokumentu.

5. Subjekty pracujuce s informaénymi systémami

SinformaCnymi systémami pracuji jednotlivé subjekty (opravnené osoby prevadzkovatela,
sprostredkovatelia, tretie strany). Ich aktualny stav je zachyteny v prilohe &. 2 tohto dokumentu.

6. Organizacné a technické opatrenia na zabezpeéenie primeranej ochrany

osobnych udajov

6.1. Prava opravnenej osoby

Oprdvnena osoba mda pravo vykondvat spracovatelské opericie s osobnymi udajmi spraclivanymi
vinformacnych systémoch osobnych Udajov prevadzkovatela vyluéne v silade s pravnym zékladom, od
ktorého prevadzkovatel odvodzuje opravnenie spractvat osobné tdaje, a to len v rozsahu a sposobom,
ktory je nevyhnutny na dosiahnutie ustanoveného alebo vymedzeného téelu spracdvania a jevsulade so

5



zékonom o ochrane osobnych udajov, inymi zdkonmi, vieobecne zavaznymi pravnymi predpismi
a internymi riadiacimi aktmi prevadzkovatela.

Opravnend osoba ma pravo na:

* pridelenie pristupovych prév do urlenych informaénych systémov osobnych udajov
prevadzkovatela v rozsahu nevyhnutnom na pinenie jej tloh,

® opdtovné poucenie, ak doslo k podstatnej zmene jej pracovného zaradenia alebo sa podstatne
zmenili podmienky spractvania osobnych tdajov alebo rozsah spractvanych osobnych tdajov v
ramci jej pracovného zaradenia,

* porudenie povinnosti mi¢anlivosti uloZenej podra, ak je to nevyhnutné na plnenie dloh sddov a
orgdnov &innych v trestnom konani alebo vo vztahu k Uradu na ochranu osobnych Gdajov
Slovenskej republiky pri plneni jeho dloh,

* vykondvanie spracovatelskych operécii s osobnymi Gdajmi v mene prevadzkovatela v rozsahu
nevyhnutnom na plnenie pracovnych Gloh uréenych pracovnou zmluvou,

* odmietnutie vykonat pokyn na spracuvanie osobnych udajov, ktory je v rozpore so vieobecne
zévaznymi pravnymi predpismi alebo dobrymi mravmi,

* ak je opravnenou osobou Statutdrny orgdn, vyZadovat od kontrolného orgdnu preukizat sa
poverenim na vykonanie kontroly a svojou prislusnostou k uradu, oboznamovat sa s kontrolnymi
zisteniami a pisomne sa knim vyjadrovat, podavat pisomné namietky po obozndmeni sa
s kontrolnymi zisteniami, vyzadovat pinenie povinnosti kontrolného orgénu pri vykone kontroly

6.2. Povinnosti opravnenej osoby

Opravnena osoba je povinna:

e ziskavat na zéklade svojho pracovného zaradenia pre prevadzkovatela len nevyhnutné osobné
udaje vylu¢ne na zdkonom ustanoveny alebo vymedzeny Gcel,

¢ vykonavat povolené spracovatelské operdcie len so spravnymi, Uplnymi a podla potreby
aktualizovanymi osobnymi tdajmi vo vztahu k Géelu spractvania,

® pri ziskavani osobnych (dajov od dotknutej osoby oboznémit ju ojej pravach, udajoch
0 prevadzkovatelovi, icele spracivania osobnych tdajov, rozsahu spractvania osobnych tdajov,
predpokladanom okruhu tretich strdn pri poskytovani osobnych udajov alebo prijemcov, pri
spristupriovani osobnych udajov, forme zverejnenia, ak sa osobné udaje zverejiiuju, podla prilohy
¢. 4,

» zabezpecit preukazatelny stihlas na spractvanie osobnych idajov dotknutej osoby v informa&nom
systéme osobnych Udajov prevaddzkovatela, ak sa osobné udaje spractivaji na zéklade suhlasu
dotknutej osoby,

* zabezpecit pravo dotknutej osoby na opravu svojich osobnych ddajov, tj. nespravne a netplné
osobné Uddaje je bez zbyto¢ného odkladu povinna opravit alebo doplnit; nespravne a netplné
osobné udaje, ktoré nemoZno opravit alebo doplinit je povinna blokovat, kym sa rozhodne o ich
likvidacii,



e ziskavat osobné Udaje nevyhnutné na dosiahnutie Gcelu spractvania kopirovanim, skenovanim
alebo inym zaznamendvanim Uradnych dokladov na nosi¢ informécii len vtedy, ak to osobitny
zdkon vyslovne umoifuje bez sthlasu dotknutej osoby alebo na zaklade pisomného sthlasu
dotknutej osoby, ak je to nevyhnutné na dosiahnutie Géelu spractivania,

* vykonat likviddciu osobnych Gdajov, ktoré su siéastou uz nepotrebnych pracovnych dokumentov
rozloZzenim, vymazanim alebo fyzickym zni¢enim hmotnych nosic¢ov tak, aby sa z nich osobné udaje
nedali reprodukovat; to neplati vo vztahu k osobnym Gdajom, ktoré su suéastou obsahu
registraturnych zaznamov prevadzkovatela,

* v pripade nejasnosti pri spractivani osobnych Gdajov sa obrétit na veduceho pracovnika,

e chranit prijaté dokumenty a subory pred stratou, poikodenim a zneufitim, odcudzenim,
neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi formami spractvania,

e dodriiavat micanlivost o osobnych udajoch, sktorymi oprdvnend osoba v rémci svojho
pracovného pomeru prichddza do styku,

e vo vztahu ku kontrole je opravnend osoba kontrolovaného prevadzkovatela povinna najmé
poskytnat dradu potrebnu st&innost pri vykone jeho dozoru,

¢ ak je opravnenou osobou Statutdrny organ, vo vztahu ku kontrole, sa dostavit na predvolanie
uradu s ciefom podat vysvetlenia v uréenom ¢ase na uréené miesto, umoznit kontrolnému orgénu
vykon inych oprévneni, oboznamit sa s obsahom protokolu a na poZiadanie kontrolného orgéanu
dostavit sa na jeho prerokovanie,

* opravnena osoba nesmie osobné (idaje spractivané prevédzkovatefom vyuZit pre osobnu potrebu,
Ci potrebu inej osoby alebo na iné, ako sluzobné G&ely podla tohto zaznamu.

6.3. Podmienky spractivania osobnych udajov

Pri spractivani osobnych ddajov neautomatizovanym spésobom (listovad forma spractvanych osobnych
udajov) oprdvnend osoba najma:

e zachovava obozretnost pri podavani chranenych informdcii, vratane osobnych Udajov, pred
navstevnikmi prevadzkovatela alebo inymi neoprévnenymi osobami,

* neponechdva osobné Udaje volne dostupné na chodbéch a v inych neuzamknutych miestnostiach
alebo na inych miestach, vo verejne pristupnych miestach, opustenych dopravnych prostriedkoch
a pod.,

* odklada spisy a iné listinné materidly na urené miesto a neponechéva ich po skonéeni pracovnej
doby, resp. opusteni pracoviska volne dostupné (napr. na pracovnom stole),

® zaobchddza s tlatenymi materidlmi obsahujlcimi osobné udaje podra ich citlivosti; je potrebné
aplikovat vietky relevantné opatrenia, ktoré zabezpedia ochranu vytlaéenych informacii
obsahujucich osobné (idaje pred neopravnenymi osobami,

* pri skonCeni pracovného pomeru je opravnend osoba povinna odovzdat veddcemu pracovnikovi
pracovnu agendu vritane spisov obsahujucich osobné udaje,

e v pripade tlate dokumentov obsahujicich osobné ldaje zabezpetuje, aby sa podas tlate
neobozndmila s nimi neopravnend osoba; tlatené materily obsahujlice osobné tdaje musia byt



ihned po ich vytlaceni odobraté opravnenou osobou a ulofené na zabezpelené miesto; to sa
uplatfiuje aj pri kopirovani dokumentov - nadbytoéné a chybné dokumenty opravnena osoba bez
zbyto€ného odkladu zlikviduje skartovanim,

uzamyka kanceldriu pri kazdom opusteni v pripade, Ze v miestnosti uz nie je ind opravnend osoba
prevadzkovatela,

Pri spracuvani osobnych Gdajov prostrednictvom Upline alebo ¢iastoéne automatizovanych prostriedkov
spracuvania opravnena osoba najmaé:

6.4.

Ved

6.5.

vyuZiva sluzby Internetu za ti¢elom plnenia pracovnych tloh,

nepouziva verejné komunikaéné systémy na rychly prenos sprav (ICQ, AOL, IRC a pod.),
umiestriuje informacnu techniku (pocitace, notebooky, USB klG¢, a pod.) iba v uzamykatelnych
priestoroch; miestnost, v ktorej sa nachddza informaéna technika, musi byt pri kazdom odchode
opravnenej osoby uzamknutd a po skonéeni pracovnej doby je opravnend osoba povinna vypnut
pocitac a uzamknut skrine s materidlmi obsahujicimi osobné udaje,

dba na antivirusovl ochranu pracovnych stanic,

berie do uvahy zdkaz odinstalovania, zablokovania alebo zmenu konfiguracie antivirusovej
ochrany,

désledne dodriiava pravidla ochrany pristupovych prav.

Povinnosti veducich pracovnikov

Uci pracovnik je povinny:

pri zmene zdkona, ndstupe nového pracovnika do pracovného pomeru, pri zmene pracovného
zaradenia obozndmit pracovnika stouto smernicou. O obozndmeni pracovnika so smernicou
vyhotovit pisomny zépis,

primerane zabezpetit objekt a pridelit kliée od vstupu do objektu,

pri zmene zaradenia pracovnika dat poZiadavku na spravcu IT na aktualizaciu pristupovych prav a
v pripade ukoncenia pracovného pomeru rozhodnt o naloZeni s Gdajmi na PC,

dbat o trvali droveri vedomosti opravnenych osdb potrebnych pre bezpeént a spolahlivii pracu
s osobnymi Gidajmi,

zabezpeit udribu a upratovanie chranenych priestorov (priestor, kde sa nachadza server),
zabezpecit pravidelnu kontrolu bezpeénostnych opatreni, o kontrole vykonat pisomny zdznam,
zmluvne zabezpecit pristupy mimo lokdlnej siete pre tretie strany, napr. pri servise IT.

Povinnosti IT spravcu

IT spravca je povinny:



* pridelovat pristupové prava pracovnikom podla ich zaradenia, pre pripad nuldze su hesla ulozené
v zalepenej obdlke na bezpe¢nom mieste, st uréené pravidld prace s heslami (na pracovnych
staniciach, doménach, mailovych Gétoch, IS, ...),

* zabezpecovat zdlohy IS, idedlne fyzicky na inom mieste,

* primerane zabezpecit prepojenia IS s verejnou siefou, siefovli bezpeénost (firewall), pravidla
pristupu do verejnej siete, stahovanie suborov z verejnej pocitacovej siete, ochranu proti inym
hrozbdm z verejnej siete (hackeri), a pod.,

¢ mat pripraveny postup pri vypadku/poruche servera,

* v pripade pouZivania prenosnych zariadeni (napr. notebooky, ktoré obsahuju osobné udaje), zvazit
Sifrovanie Udajov na tychto zariadeniach,

* zabezpetit ochranu pred nevyZiadanou elektronickou postou, pouZivanie legélneho softvéru,
aplikaciu antivirusov, aplikaciu aktualizacii softvérov,

® nazdklade pisomnej poZiadavky dotknutej osoby zabezpetit jej pravo na pristup k svojim osobnym
Gdajom,

* nazaklade pisomnej poZiadavky dotknutej osoby zabezpetit jej prévo na vymaz svojich osobnych
Udajov, ak su splnené podmienky GDPR,

* nazdklade pisomnej poZiadavky dotknutej osoby zabezpetit jej prévo na obmedzenie spraclvania
svojich osobnych tdajov, ak su spinené podmienky GDPR.

6.6. Povinnosti zodpovednej osoby

Ulohou zodpovednej osoby je monitorovanie suladu spracovania osobnych Gdajov s povinnostami
vyplyvajtcimi z GDPR.

Ulohy zodpovednej osoby:

® poskytuje informacie a poradenstvo prevédzkovatelovi alebo sprostredkovatelovi a
zamestnancom, ktori vykonavaju spractvanie osobnych Gdajov,
e monitoruje stlad s GDPR, tj.
o zhromaiduje informdcie za G¢elom vytvorenia a aktualizicie dokumentacie GDPR,
o analyzuje a preveruje pravny sulad spracovatelskych ¢innosti,
* spolupracuje s Gradom na ochranu osobnych tdajov pri plneni svojich uloh,
¢ Poskytuje poradenstvo pri posudzovani vplyvu na ochranu osobnych Gidajov a monitoruje jeho
uplatnenia.

Zodpovedna osoba musi byt nahldsend na drad na ochranu osobnych Gdajov amusi byf vratane
kontaktnych udajov zverejnend, napr. na webovej stranke.



7. RieSenie uniku osobnych udajov

Ak dojde k porudeniu zabezpedenia osobnych tdajov, je prevadzkovatel alebo sprostredkovat povinny tito
situdciu bezodkladne riesit. Ako porusenie zabezpecenia je podla GDPR chapané poruienie zabezpetenia,
ktoré vedie k ndhodnému alebo protiprdvnemu zni€eniu, strate alebo neopravnenému spristupneniu
prenadanych, uloZenych alebo inak spractvanych osobnych Gdajov. Rieienie situdcie zavisi od charakteru
porusenia zabezpecenia. Pripady porusenia zabezpetenia modiu byt rozne, vieobecne sa mdiu Elenit na:

e porusenie dovernosti - neautorizované alebo nihodné prezradenie osobnych udajov alebo
neautorizovany pristup k nim;

* porudenie dostupnosti - ndhodnd alebo neautorizovand (nepldnovand) strata alebo znienie
osobnych udajov;

* porusenie integrity - neZiadlca alebo neautorizovana zmena osobnych tdajov.

Ak u prevadzkovatela nastane pripad porusenia zabezpedenia, musi prevddzkovatel okrem prijatia
adekvétnych opatreni taktie? posudit riziko daného pripadu. Vidy sa musi porovnavat, aky dopad mdze
mat porusenie zabezpe&enia na subjekty Gdajov, hlavne vo vztahu ku strate kontroly nad ich tidajmi, $kode
na reputacii, moZnosti obmedzenia ich prav, atd. Velku dlohu pri hodnotent rizika porugenia zabezpecenia
bude mat aj miera zavinenia, tj. & i8lo o nedbanlivost alebo Umysel, pretoie pri Gmysle mozno
predpokladat vacsie riziko pre osobné Gdaje subjektu idajov, pretoze ich ziskanie bolo ciefom utoku.

Ak porusenie zabezpecenia predstavuje riziko pre prava a slobody fyzickych osdb, je prevadzkovatel
povinny oznamit ho dozornému orgénu — a to bez zbyto&ného odkladu, pokial je to mo#né do 72 hodin od
okamZiku, kedy sa o incidente dozvedel. Dozornym orgdnom je Urad na ochranu osobnych tdajov. Pokial
nastane porusenie zabezpeCenia osobnych udajov u sprostredkovatela, oznamuje ho bez zbytoéného
odkladu prevadzkovatelovi, resp. vietkym dotknutym prevédzkovatelom. Prevadzkovatel nasledne posudi
skutocnosti ozndmené sprostredkovatelom a rozhodne, & ozndmené porudenie zabezpecenia predstavuje
rizika pre préva a slobody fyzickych oséb. Ak je pravdepodobné, e uréity pripad poruienia zabezpeéenia
osobnych Gdajov bude mat za nasledok vysoké riziko pre préva a slobody fyzickych oséb, je prevadzkovatel
povinny ozndmit pripad porusenia aj subjektu idajov. Ozndmenie subjektu tidajov nie je potrebné vykonat,
ak sice doslo k porudeniu zabezpedenia osobnych Udajov, aviak prevédzkovatel vykonal predbeiné
opatrenia, ktoré zapri€inili, Ze vysoké riziko, ktoré by bez poufZitia tychto prostriedkov nastalo, nenastane.
Medzi tieto "predbeiné" opatrenia mozno zaradit napr. Sifrovanie ¢i pseudonymizéciu.

Ohlasenie musi obsahovat minimalne:

* popis povahy daného pripadu porusenia zabezpecenia osobnych Gidajov (napr. hackersky Gtok na
internetové bankovnictvo);

e meno a kontaktné Gdaje zodpovednej osoby na ochranu osobnych (dajov alebo iného
kontaktného miesta;

* popis pravdepodobnych désledkov porusenia zabezpecenia osobnych Gdajov (napr.
pravdepodobnost neopravneného pristupu k bankovym Gétom);
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® popis opatreni, ktoré prevadzkovatel prijal alebo navrhol prijat s ciefom vyriedit dané porusenie
zabezpecenia osobnych Gdajov (napr. do¢asné zablokovanie internetového bankovnictva a vyzva
klientom na bezodkladnu zmenu hesiel).

8. Zodpovednost za porusenie prav a povinnosti

Poru3enie tejto smernice bude posudzované ako zévainé porudenie pracovnej discipliny zamestnancom.
Prevadzkovatel moZe uplatnit svoje opravnenie a vyvodit pracovnopravne désledky, ¢o méze viest a# ku
skonéeniu pracovnopravneho vztahu.

o

9. Prilohy

Priloha €.1: Zoznam IS
Priloha €.2: Zoznam subjektov pracujucich s osobnymi Gdajmi prevddzkovatela
Priloha €.3: Vzor sprostredkovatelskej zmluvy, aj s pokynmi na vyplnenie

Priloha ¢.4: Informécie dotknutej osobe

................................................................. y ...................‘.7.....;...'.‘...1..'..'..................
Peciatka prevadzkovatela meno a priezvisko

podpis 3tatutdrneho orgdnu prevddzkovatela
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